                                                                           Pavla Vírová,

                                                                           FSV UK

Mediální výchova: Internet

 (2-3 vyučovací hodiny)

1) Na začátku hodiny nebo týden před hodinou dát žákům malý dotazník, který bude anonymní. Na základě diskuze a zjištění rozsahu vědomostí studentů navrhnout přesný postup následujícíh hodin(y).

1) Zkuste napsat, kolik hodin týdně strávíte na internetu.

2) Jaké stránky navštěvujete nejvíce - s jakou tématikou?

3) Čtete zpravodajské deníky na internetu?

4) Navštívili jste někdy stránky, které vám následně zavirovali počítač?

5) Hrajete online hry? Pokud ano, tak jaký druh a které?

6) Používáte internet jako zdroj informací při řešení úkolů do školy? Pokud ano - jaké zdroje používáte?

7)  Pokud jste někdy byli na chatu, vytvořili jste si jinou identitu než jaká je ve skutečnosti? (např. jste udali jiný věk, pohlaví, zájmy, …)

8) Stahujete z internetu hry, hudbu, filmy, fotky, obrázky? Pokud ano, z jakých    zdrojů je získáváte?

9) Prohlíželi jste si někdy na internetu porno stránky? 

10) Je pro vás posílání milostných emailů a milostné chatování nevěrou? 

2) O vzniku a vývoji internetu až do současnosti. (zdroj- přednášky Nová média Tomáše Mrkvičky, Albert- László Barabási- V pavučině sítí, Jirák, Köpplová – Média a společnost).

3) Promluvit o ochraně osobních dat, chatování- změna identity, komunity na internetu.

 - o ochraně počítače Firefox, firewall, spam, hoax

4) Uvést zdroje pro získání relevantních informací.

5) Slovníček z nyxu- nejčastěji používané zkratky virutálních diskuzí

Ad 2) Historie internetu, základní pojmy

Internet není médium – je to prostředí, rozhraní, ve kterém běží programy jako je např: e- mail, ICQ, webové stránky, …

Propojené počítače používají jeden komunikační protokol : TCP/IP ( příklad: počítač A zná adresu- IP adresu, kam má poslat dané informace. Informace jsou rozdělené na „balíčky“, pošle je směřovači – routeru- ten je pustí do svět, na každém balíčku je adresa a pořadové číslo balíčku. Každý balíček může putovat zcela odlišnou cestou, u příjemce se všechny sejdou a seřadí se podle čísel za sebou). 

Komunikaci ve virtuálním prostředí lze rozdělit na: synchronní (komunikující strany jsou připojeny k Internetu ve stejný čas, komunikace v reálném čase- např. chaty, MUDy,…) a asynchronní (komunikující strany nemusí být současně u počítače, zprávy si mohou přečíst později a časová prodleva nevadí – např.    e-mail, webové přednášky,…). 

1964 – vyvinut princip přepojování balíčků

1969 – první jednoduchá počítačová síť ARPA Net mezi sedmi akademickými pracvišti v USA

1972 – e-mail- vzkazy se nechávaly na jednom počítači, u kterého se střídali uživatelé

MUD – Multi User Dungeon- 1979- hráči RPG her, byli nadšeni možností komunikovat, přestávali hrát a jen si povídali

1980 – byl vyvinut komunikační protokol TCP/IP- oficiálně začal fungovat internet

IRC – 1988- Internet Relay Chat- již přímo určené k povídání

1990 – WWW- Tim B. Lee – zavedl http a HTML protokoly

1993 – 623 webových stránek, 93 serverů

1995/96 – vyhledávač Yahoo

ICQ – 1996 – čtyři izraelští inženýři, prodali to AOL (America On-Line)

Nameserver DNS - DNS je služba, která přiděluje počítačům v síti správný název. Unikátní identifikace je daná pomocí číselné adresy, která vždy najde v síti správný počítač. Jelikož jsou ale číselné adresy složité na zapamatování a pro orientaci, začalo se počítačům v síti dávat názvy. DNS není nic jiného, než jakýsi telefonní seznam, kde je u telefonního čísla – unikátního číselného identifikátoru - také písmenný, slovní název serveru. Například server www.seznam.cz má ve skutečnosti číslo 194.228.32.3. Odkudkoli ve světě napíšete do adresního řádku prohlížeče toto číslo nebo seznam.cz, odkáže vás to na správný server a tedy stránky. Záznamy v DNS se ale neustále mění, takže je možné, že časem bude pod tímto číslem jiný počítač / server s webem. DNS je soustava serverů po celém světě, rozděleným na domény. Tyto servery se vzájemně synchronizují a proto v případě výpadku jednoho není problém najít správnou stránku na správné adrese.

Forma WWW stránek přišla mnohem později, než samotný internet. Z počátku byla síť vyžívaná čistě k propojení dat počítačů pro účely armády a později vlády, načež se decentralizovaná struktura sítě ukázala jako vhodnou pro WAN (wide area network) v řešení pro celý svět.

Uživatelé sítě se mohli již před vznikem intenetu připojit pomocí telefonní linky či optického kabelu připojit na počítač na druhé straně zeměkoule, bohužel se takto dokázaly propojit pouze dva stroje – hardwarové vybavení počítačů té doby bylo omezené. Znamenalo to ale rozvoj BBS – Bulletin Board Systém – dneska již mrtvá služba, systém server – klient na principu modemovéhop připojení. Uživatel vytočil pomocí počítače telefonní číslo, připojil se na BBS server, kde mohl obvykle omezenou dobu číst informace (nejčastěji příspěvky diskuzních fór) či stahovat data. Po uplynutí lhůty dané serverem (10 až 15 minut) byl uživatel automaticky odpojen, aby uvolnil místo dalšímu člověku.

Snižování cen provozu a pořizovacích nákladů znamenalo rozvoj BBS po celém světě a to i mimo obor IT. BBS byly oblíbeným nástrojem koncem osmdesátých let dvacátého století pro univerzity, které tímto způsobem sdělovali studentům školní rozvrhy, zadávání domácích prací a podobně. U nás byla největší a bezesporu nejslavnější BBS Infima – společnost, která patřila mezi průkopníky digitální komunikace v České Republice a na Slovensku. Jejím základním kamenem měl být digitalní archiv a i obsah aktuálních vydání novin jak Mladá Fronta Dnes, Lidové Noviny, Mladý Svět a Prague Business Journal. Popravdě řečeno její primární myšlenka nepadla na úrodnou půdu, o službu nebyl zájem, avšak samotná existence Infimy přitáhla pozornost mnoha lidí. Ti začali propadat kouzlu digitální komunikace. 

BBS ale nebyl jediný způsob. Velmi populární u nás byl i tzv. Fidonet, nekomerční síť na podobném principu jako BBS, ale s propojením více serverů – tím pádem lepší dostupnosti pro uživatele. Fidonet byl založen ještě v roce 1989 před revolucí, ale největší boom zažíval v letech 1993-1996. Dalšími sítěmi té doby byl například Eunet (květen 1990) a hlavně vybudování uzle Bitnetu u nás – EARN – to bylo v říjnu 1990. Připojení tehdejší ČSFR k internetu bylo fyzicky uskutečněno v listopadu 1991, ale oficiální spuštění je datováno k 13. únoru 1992

Rok 1996 nebyl průlomový co do příchodu internetu k nám, ale hlavně vznikem portálu Seznam.cz, který se svou reklamní kampaní ovládl prakticky celou Českou republiku. O rok později vznikl na Slovensku portál Zoznam.sk. Na podzim roku 1998 se na veřejnost dostaly informace o prudkém zvýšení telefonních poplatků ze strany poskytovatele telefonního připojení – SPT Telecom. Po následném bojkotu služeb této společnosti se Telecom zavázal k vytvoření tarifu určeného výhradně pro internetové připojení, které umožnilo v praxi rozšíření internetu díky cenové dostupnosti opravdu kamkoli. Linky byly pomalé a nestabilní, na čtení novin to stačilo, ale srovnat krok se zahraničními poskytovateli se podařilo až později. 

Ad 3 ) Ochrana osobních dat, ochrana počítače

Osobní data, identita: 

Jakékoli informace poskytnuté ve virtuálním prostředí, mohou se stát informacemi veřejnými a často se budou zneužívat. Spousta lidí se svou virtuální identitou experimentuje a vydává se za někoho, kým není, zamlčuje o sobě informace atd. Prostředí internetu k tomuto jevu svádí více než běžná realita- sociální kontrola zde není tak silná, pro běžného uživatele je těžko vystopovatelná pravá identita jiného uživatele.
http://nic.cz/cgi-bin/browsing/domain?lang=cz_cz
Zde se dá velmi snadno dohledat majitel webové stránky, virtuální identita není žádná ochrana soukromí, i když se to tak může na první pohled jevit.

V kyberprostoru si lidé povídají, obchodují, vyměňují si znalosti, vymýšlí plány, diskutují, vedou spory, zamilovávají se, nachází přátele a také je ztrácí, hrají hry, flirtují, tvoří umění a také je zde proneseno značné množství prázdných řečí. Dělají všechno, co lidé dělají, když lidé se setkají. Rozdíl je v tom, že tak činí pomocí slov na obrazovkách počítače a opouští přitom svá těla (Silver, 2000). 

Virtuální společenství jsou sociální uskupení, která se vynoří ze sítě, jakmile dostatečný počet lidí udržuje veřejné diskuze po dostatečně dlouhou dobu s lidským citem. Howard Rheingold tvrdí, že jeho bezprostřední zkušenosti s online chováním po celém světě (přes deset let) ho dovedly k názoru, že kdykoli a kdekoli se komunikace zprostředkovaná počítači (CMC-computer mediated communication) stane dostupnou, lidé začnou nevyhnutelně vytvářet virtuální společenství. Jako jedno z možných vysvětlení pro tento jev je hlad po komunitě. 

CMC by se mohlo stát příštím velkým únikovým médiem, v tradici rozhlasových seriálů, soap oper. Toto nové médium bude určitým způsobem reflektovat naše kulturní kódy, naše společenské podvědomí, naše představy o tom, kým  bychom mohli být, stejně jako tak činila předchozí média) (Rheingold, 1993 ).

Sociologie a psychologie, se přiklánějí k názoru, že virtuální prostory počítají se zcela novou konstrukcí identity. Interaktivní chaty a online prostory byli často viděny jako rovnostářské prostory. Naproti tomu někteří vědci popisují  online prostory jako místa, kde jednotlivec může přijmout rozmanité identity takovým způsobem, který nikdy předtím nebyl  možný a způsobit změny v tradičních ponětích o identitě samotné. Virtuální realita může někomu pomoci utéci „z vazeb reálna“ a tím umožní překonat problémy v reálném životě. Experimentování s virtuální reprezentací naopak podle této autorky může zkvalitnit reálné vztahy (Šmahel, 2003, s.49). 

Kyberprostor je charakteristický svou rozmanitostí, ale nedochází zde k propojení rolí jedince jako je tomu v běžném životě. V hmotné realitě není možné se izolovat, všechny naše „role“ se odehrávají v jednom prostředí a někdy jich hrajeme víc najednou. Naproti tomu, v oblasti Internetu nejsou prostorově propojeny. Nejspíš Internet méně podporuje přizpůsobivost jedince (Wilson, Peterson, 2002, s. 453).

Doporučená literatura k tématu: 

Hamman, Robin: History of the Internet, WWW, IRC, and MUDs , Liverpool, 1999, Cybersoc <http://www.socio.demon.co.uk/home.html> |

Rushkoff, Douglas: Kyberie, život v kyberprostoru,1994, SPVČ v ediční řadě Živel, Praha, 2000
Šmahel, David.: Psychologie a Internet, Triton s.r.o., Praha, 2003

Vybíral, Zdeněk : Mění se lidská psychika v éře internetu?, Psychologie Dnes, 2001, č.3., s. 16-19

Wilson, Samuel M. , Peterson Leighton.C.: The Anthropology of Online Communities, Annual Review of Anthropology, 2002, s. 449-467

Ochrana počítače: 

Firewall

Firewall je nástroj, který chrání počítač před napadením z vnějšku, stejně jako brání neúmyslnému úniku informací z počítače do sítě. Každý počítač připojený do sítě, internetu, je světu otevřen a teoreticky je možná do něj vložit bez vědomí uživatele nějaký program, který by pak otevřel přístup k počítači zvenčí a dovolil prakticky jakoukoliv aktivitu. Firewall tomuto zabraňuje, když kontroluje každý pokus o připojení k počítači zvenčí. Pokud například nepůjde o internetové stránky, zakáže přístup. Firewall ale funguje i v rámci počítače jako takového, pokud nějaká aplikace žádá o komunikaci se světem, firewall prověří, zda-li se nejedná o potenciálně nebezpečnou akci a podle toho ji povolí či zakáže.

Firefox

S bezpečností na internetu úzce souvisí také volba internetového prohlížeče. Samotný kód webových stránek nemůže nijak počítač poškodit, avšak do stránek se čím dál více vkládají krom samotného kódu také objekty, které již mohou počítač poškodit a to zejména, není-li používaný prohlížeč řádně zabezpečen či obsahuje-li chyby, které mohou být zneužity. Typicky se pak mohou dostat do počítače viry či spyware například skrz Active X prvky. 

Active X je jakýsi nadřazený program nad prohlížeč, který v něm běží, takže i skrz web je možné dělat věci, jako je vzdálená obsluha počítače a podobně. Active X se také používalo pro první verze internetového bankovnictví. Časem se ukázalo, že Active X je ideální nástroj pro nabourávání se do počítačů, nepozorný nebo nevědomý uživatel povolí stránce načíst Active X a je na problém zaděláno. Toto je jenom příklad, na podobném principu může fungovat i Java aplikace či upravené Flash prezentace. V současné době je nejrozšířenější a zároveň nejméně bezpečným prohlížečem je bezesporu Internet Explorer, který ve své nejnovější verzi 7.0 stále trpí mnoha neduhy. Je proto dobré používat nějaký alternativní prohlížeč. Mozzila, Firefox, Opera a další. Některé prohlížeče sice mají jiný název, ale v zásadě využívají služeb Internet Explorer jako jeho nadstavba, například Smart Explorer nebo Maxthon. Není možné je tedy doporučit.
Hoax 

Hoax.cz- jedním z velmi častých nešvarů, který se na internetu vyskytuje, je totiž šíření poplašných, nebezpečných a zbytečných řetězových zpráv, tzv. hoaxů.  Tato stránka obsahuje pravidelně aktualizovanou databázi nejrozšířenějších podvodných e-mailů. Dříve než rozešlete jakýkoli řetězový e-mail, navštivte jejich databázi hoaxů a ujistěte se, že právě vy nerozesíláte nebezpečný e-mail svým přátelům, známým či obchodním partnerům. U mnoha hoaxů naleznete i komentáře návštěvníků webů, kteří se dělí o své zkušenosti s vybraným poplašným e-mailem. Server se však věnuje i dalšímu problému, který se stále hojně vyskytuje mezi uživateli. Tím je špatné chování na celosvětové síti. Možná si někteří z nás neuvědomují, že i v celosvětové síti by se měla dodržovat jakási nepsaná pravidla - Netiketa. V sekci Netiketa si tedy můžete přečíst dokument věnovaný základním pravidlům chování v síti "Network Etiquette - Netiquette".

FTP

FTP je protokol na stahování souborů ze serveru. Lze si to představit tak, že ten samý soubor na serveru může být stahován různými způsoby. Pokud například budeme stahovat přes protokol HTTP (standardní WWW protokol), server pošle soubor a prohlížeč jej interpretuje. Ten samý soubor přenesený přes protokol FTP se však nezobrazí v prohlížeči, ale uloží se na disk v počítači. Takto lze stahovat libovolné soubory ze vzdáleného serveru, kde je povolena služba FTP. Velkou výhodou je, zejména při stahování objemných souborů, že FTP umí navázat přerušené stahování. Takže v případě náhodného zastavení počítače nebo stahování není problém pokračovat v místě, kde jsme skončili. Toto třeba protokol HTTP neumí – je vhodný tedy na přenos malého objemu dat, jakým jsou právě webové stránky. Pro stahování z FTP je obvykle potřeba přihlašovací jméno a heslo.

P2P

Peer-to-peer je systém přenosu dat mezi dvěma stanicemi v síti, kdy data proudí přímo mezi uživateli bez zásahu serveru. Standardně se soubory stahují systémem server – uživatel, kdežto P2P používá systém uživatel – uživatel. Výhoda je zřejmá, datový přenos nezatěžuje server a internetovou linku. Server v tomto případě pouze zprostředkovává propojení mezi uživateli, najde je v síti a oběma předá informace o jejich pozici v internetu. Samotná data pak proudí již přímo. Tento obecný systém využívá mnoho služeb, jako například Bittorent, Bearshare, Shareaza, Kazaa, Napster, DC, Emule, EDonkey a další, například posíláte-li nějaké soubory svým známým skrz ICQ, předávají si data jen uživatelé mezi sebou, ICQ server jen zprostředkuje propojení mezi uživateli. Tyto systémy obvykle počítají s přenosem velkého množství dat s možností navazování, takže je ideální pro šíření filmů, hudby, her a podobně. To je vlastně důvod, proč nelze obvykle najít filmy na webu jako takovém – služba WWW není vhodná pro stahování velkého množství dat.

Zde vyvstává logická otázka okolo legislativy stahování dat. U nás je v současné době situace taková, že stahování pro osobní potřebu je legální. 

Nelegální je ale stažená data dále šířit či jen poskytovat ke stažení. Drtivá většina rozšířených P2P služeb funguje na principu automatického sdílení stahovaných dat (Bittorent, Emule) nebo vystavování dat ke stažení (DC). To však automaticky neznamená, že vše dostupné na těchto sítích je automaticky nelegální – mnoho firem využívá těchto služeb (právě díky výhodám snížené zatíženosti firemního serveru například) pro šíření svých produktů a třeba i BBC oznámila, že bude dávat svoje archivní snímky dávat na internet ke stažení pomocí P2P služby Bittorent. Tento legislativní systém platí ovšem pouze v případě filmů, software je chráněn na principu licencí a jakékoliv jeho stahování je automaticky nelegální. 

A obecně platí – nejsem-li majitelem originálu, mohu být právně postižen – stahuji nějakou věc s vědomím, že je kradená. Takže vyjma čestných výjimek šíření legálně poskytovaných dat se dá říci, že z legislativního hlediska jde na 99% o nelegální aktivitu.

Spam a phishing

Spam je stručně řečeno nevyžádaná pošta, něco jako reklamní letáky v poštovní schránce, které vyhazujeme každý den. Prakticky se jedná o systémy sbírání funkčních emailových adres, které schraňují automatizované systémy. Tyto sledují nedobře zabezpečené emaily, z nichž vyčtou adresy odesílatelů, ale i adresátů a na všechny tyto adresy pak zasílá nevyžádanou poštu, která nejčastěji pouze obtěžuje. Dost často také tyto spamy obsahují viry a spyware, což ale není podmínkou. 

Míra obtěžování spamy narůstá s jejich počtem, není výjimkou tisíce spam zpráv denně, které pak prakticky znemožňují jakoukoliv práci s emailem. Problém je v tom, že se můžeme stát terčem spamu naprosto nevinně. Nečastě automatizované systémy hlídají hromadné maily, plné různých zábavných šprýmů, nejčastěji ukončené větou „pošli to všem svým známým“. Jakmile jste v seznamu, již hrozí, že vás nějaký automatizovaný systém zachytí a bude posílat spamy i na vaši emailovou adresu. 

Ačkoliv jsou spamy ve své podstatě nevinné, mohou sloužit také k získání údajů. Typicky maily, kam máte připsat třeba datum svého narození a poslat dál. Pokud by se takovýto email dostal do nepovolaných rukou, nemuseli bychom mít radost. Také je známý nejeden případ, kdy se email maskovaný za oficiální z banky, snažil vyzvědět z adresáta jeho PIN ke kreditní kartě. Tomuto systému vyzvídání dat se pak říká phishing.

Ad 4) Přestože někteří pedagogové varují (často oprávněně) před faktem, že internet je jen změť nesouvisejících faktů a není kontrolovaný určenou autoritou- informace z něj nejsou relevantní.

To je omyl, většina institucí a firem má své webové stránky, kde lze najít spoustu důvěryhodných informací.

Wikipedia - neseriozní zdroj, nedoporučuji uvádět do literatury, ale má spoustu odkazů na správně zdroje.

Diskuze – jak vyhledávat ve virtuálním prostředí

Ad 5) 

"IMHO" = "in my humble opinion" - podle mého skromného názoru 
"IMO" = "in my opinion" - podle mého názoru 
"MNSHO" = "in my not so humble opinion" - podle mého ne až tak skromného názoru 
"LOL" = "lot of laugh" | "laughing out loud" - spousta smíchu | hlasitě se směju 
"ROTFL" = "rolling on the floor laughing" - válím se smíchy po zemi 
"RTFM" = "read the fuckin' manual" - přečti si ten zas***ej manuál 
"FYI" = "for your information" - pro tvou informaci 
"IIRC" = "if i remember correctly" - pokud si správně pamatuji 
"AFAIK" = "as far as i know" - pokud je mi známo 
"ACK" = "acknowledge" - chápu 
"BTW" = "by the way" - mimochodem 
"ASAP" = "as soon as possible" - jakmile to bude možné; co nejdříve 
"WIP" = "work in progress" - pracuje se na tom 
"OT" = "off topic" - mimo téma 
"dmnc" = demence

